SODERQVIST

Till
Styrelseni S:t Erik Forsakrings AB

Rapport for perioden 13 maj 2026 - 10 september 2026
avseende regelefterlevnad

1. Inledning

Genom denna rapport redovisar funktionen for regelefterlevnad resultatet av senast
genomforda kontroll av S:t Erik Forsakrings AB:s, nedan Bolaget, regelefterlevnad samt
redogdr for de dvriga dtgarder som funktionen har vidtagit under perioden.

2. Handelser av relevans under perioden

2.1 Regelbevakning och relevanta sanktionsbeslut

Under perioden har féljande nyhetsbrev tillstallts Bolaget. Dessa dterfinns i sin helhet i bilaga
1.

- Finansinspektionen ger Norion Bank AB en anmarkning och sanktionsavgift

- Finansinspektionen ger lkano Bank AB en anmarkning och sanktionsavgift

- Arsrapport for 2025 om allvarliga IKT-relaterade incidenter

- Nyanationella rdd och rekommendationer om cybersakerhetshot fran avancerad Al
- Forslag om elektroniska meddelanden vid forsakringsavtal (Ds 2026:7)

- IMYklargdr ansvarsroller enligt GDPR vid finjustering av Al

2.2. Kontroll av Bolagets regelefterlevnad

Kontroll av Bolagets regelefterlevnad har dgt rum genom ett méte med representanter fran
Bolaget samt genom granskning av handlingar.

Kontrollen utgar frdn den &rsplan som funktionen for regelefterlevnad har upprattat infor
verksamhetséret och redogérs for ndrmare nedan.

HSA Séderqvist Advokatbyra KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, +46 (0)8-407 88 00
Org.nr 969692-4969, info@hsa.se, www.hsa.se
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Omrdde

Kontroll

Ovrig regelefterlevnad

Intressekonflikter.

Kompetens och kunskapsniva
hos anstéllda (FDL/IDD).

Kompetens och kunskapsniva
hos styrelsen (fit & proper)
inkl. samlad kompetens.

Uppfoéljning
foregdende kvartal

DORA-férordningen

Compliancerisk (Gron/Gul/Réd)

Bolaget har mottagit ett antal
rekommendationer fran
funktionen for internrevision
betraffande justeringar i
styrdokument m.m.

Bolaget och funktionen fér
regelefterlevnad delar
uppfattningen att vissa saker
kan fortydligas och kommer att
arbeta med detta under ar
2026.

Metod

Periodens kontroll har till Svervagande del bestatt i att folja upp Bolagets hantering av

kunskap och kompetens hos s&val anstallda som styrelsen. Kontrollen har utgétt ifrdn de krav

som uppstélls i forsakringsrorelselagen (FRL) samt i lagen om férsédkringsdistribution (LFD).
Dartill har funktionen for regelefterlevnad granskat Bolagets hantering av intressekonflikter

samt Bolagets riktlinjer for andamalet.

Funktionen for regelefterlevnad har vidare foljt upp den tidigare anmarkningen betraffande

Bolagets hantering av anmarkningar fran funktionen for internrevision betréffande

justeringar i styrdokument m.m. kopplade till DORA-férordningen.

Relevanta regler och riktlinjer

Periodens kontroller baseras pa foljande regelverk och styrdokument i Bolagets verksamhet:

- Forsakringsrorelselag (2010:2043)
- FFFS2015:8 om Forsakringsrorelse
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- Kommissionens delegerade férordning 2015/35 om upptagande och utévande av
forsakringsverksamhet

- Riktlinjer for intressekonflikter

- Riktlinjer for kunskap och kompetens (fit & proper)

- Riktlinjer for forsakringsdistribution

Intressekonflikter - kontroll

Uppfdljning av identifiering och hantering av intressekonflikter. Kontrollen har syftat till att
folja upp om Bolaget identifierat ndgra nya intressekonflikter som behévt hanteras.

Bolaget har redogjort for Bolagets interna rutiner for att identifiera och hantera
intressekonflikter. Funktionen for regelefterlevnad har vidare tagit del av Bolagets interna
riktlinjer for hantering av intressekonflikter som omfattar samtliga anstéllda och Bolagets
styrelse. Utdver att det finns en anmalningsskyldighet avseende intressekonflikter i
verksamheten s& ar det dven en stdende punkt vid varje styrelsesammantrade i Bolaget.

Funktionen for regelefterlevnad har inte haft ndgra synpunkter med anledning av kontrollen.

Kunskap och kompetens hos anstéllda - kontroll

Granskning av Bolagets interna rutiner och riktlinjer for kunskap och kompetens. Kontrollen
har syftat till att sdkerstalla att Bolaget vidtar rimliga atgarder for att efterleva kunskaps- och
fortbildningskravet i forsdkringsdistributionsregelverket (IDD).

Bolaget har redogjort for Bolagets interna rutiner for fortbildning och kunskapstest som
omfattar de anstallda som direkt deltar i Bolagets forsakringsdistribution. Bolaget bedéms ha
goda rutiner for [6pande fortbildning. Bolagets anstallda ska avldgga kunskapstest avseende
ar 2026 den 28 september i ar.

Funktionen for regelefterlevnad beddémer sammantaget att Bolaget har goda rutiner och
riktlinjer for att sakerstalla efterlevnad av kraven pa kunskap och kompetens enligt IDD.

Funktionen for regelefterlevnad har inte haft ndgra synpunkter med anledning av kontrollen.

Fit & proper-kontroll

Uppfdljning av styrelsens samlade kompetens. Kontrollen har syftat till att sakerstélla att
Bolagets styrelse efterlever kraven som stélls i Solvens lI-regelverket pa styrelsens samlade
kompetens samt félja upp om det finns behov av kompetensutveckling.
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Bolagets styrelse har under &r 2026 genomfort den arliga "fit & proper” dvningen dar samtliga
styrelseledam&ter skattat dels sin egen enskilda kunskap och kompetens, dels styrelsens
samlade kompetens. | denna évning identifieras eventuella behov av kompetensutveckling och
Bolaget foljer upp och justerar styrelsens utbildningsplan fér kommande ar. Arets fit & proper
genomfordes i maj 2026.

Funktionen for regelefterlevnad har inte haft ndgra synpunkter med anledning av kontrollen.

2.3. Rad och stod

Funktionen for regelefterlevnad har under perioden funnits tillgéanglig for att svara pa fragor
och ldmna rad och stéd till Bolagets anstallda.

2.4, Styrelsesammantrade

Funktionen for regelefterlevnad har den 13 mars 2026 deltagit vid styrelseméte i Bolaget och
darvid redogjort for bl.a. foregdende ars &rsrapport.

3. Funktionen for regelefterlevnads bedémning

Funktionen for regelefterlevnad har vid fullgdrandet av sitt uppdrag inte funnit ndgot som
innebar att Bolaget sammantaget inte lever upp till de krav som uppstélls i de lagar,
forordningar, foreskrifter och allmanna rad som géller for Bolagets tillstadndspliktiga
verksamhet.

Stockholm den 8 september 2026




Bilaga 1
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Nyhetsbrev

Ang. Finansinspektionen ger Norion Bank AB en anmarkning och sanktionsavgift

28 maj 2026

1. Sammanfattning

Foljande nyhetsbrev belyser Norion Bank AB:s, nedan Bolaget, efterlevnad av
penningtvattsregelverket med sarskilt fokus pa kundkdnnedom. Finansinspektionen, nedan
FlI, har granskat hur Bolaget har arbetat med att hantera risker kopplade till penningtvatt och
finansiering av terrorism.

Fl har anfort att Bolaget i flera avseenden brustit i sin regelefterlevnad. Bolaget har inte
vidtagit nddvandiga atgarder for att beddma om kunder, forknippade med medelhdg eller hog
risk for penningtvatt och finansiering av terrorism, haft verkliga huvudman som varit
personer i politiskt utsatt stalining (PEP) eller narstadende till sddana personer (RCA). Bolaget
har heller inte vidtagit skdrpta kundkdnnedomsatgérder for att inhdmta information om
hogriskkunders affarsverksamhet eller ekonomiska situation och uppgifter om varifran
kundens ekonomiska medel kommer.

Fl anser att dvertradelserna inte &r s& allvarliga att det finns anledning att aterkalla tillstdndet,
men tillrackligt allvarliga for att ge Bolaget en anmarkning forenad med en sanktionsavgift om
90 miljoner kronor.

2. Bakgrund

Bolaget, tidigare Collector Bank AB, har tillstdnd att driva bankroérelse enligt lagen
(2004:297) om bank- och finansieringsrorelse (LBF) och bedriver verksamhet inom
verksamhetsomraden och varumérken: Norion Bank, Walley och Collector. Bolaget erbjuder
olika typer av krediter, sdsom foretags- och fastighetslan, samt inldningskonton, till exempel
sparkonton. Bolaget erbjuder dven andra typer av finansiella tjanster och produkter som
bland annat forvarv av fakturor (factoring) och betaltjanster.

Bolaget har sdval fysiska som juridiska personer som kunder. Under undersdkningsperioden
hade Bolaget cirka 11 000 féretagskunder, varav ungefar en tredjedel tillhérde branscher
forknippade med hog risk for penningtvatt och finansiering av terrorism. Bolaget dr noterat
pa Nasdaq Stockholm och dr moderféretagi en koncern med verksamhet i Sverige, Norge,
Danmark, Finland och Tyskland.

HSA Séderqvist Advokatbyra KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, +46 (0)8-407 88 00
Org.nr 969692-4969, info@hsa.se, www.hsa.se
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3. Finansinspektionens ingripande

Fl harimaj 2023 inlett en undersokning av Bolaget for att granska hur Bolaget under
perioden den 30 april 2022 - 1 maj 2023 hade foljt centrala bestammelser i lagen (2017:630)
om atgarder mot penningtvatt och finansiering av terrorism (penningtvattslagen).
Undersokningen har fokuserat pd vilka atgarder for kundkdnnedom som Bolaget vidtagit
avseende kunder som ar juridiska personer. Fl har granskat kundakter avseende 43 kunder
som anvant Bolagets inlaningskonton (sparkonton).

Fl har identifierat tvd huvudsakliga brister.

3.1. Bristfalliga bedéomningar av PEP och RCA

Vilka &tgarder som kravs for att beddma om en kunds verkliga huvudman ar PEP eller RCA
styrs av den risk som kan forknippas med kundrelationen. Beroende pé risknivan kan
kontrollen ivissa fall fullgdras genom kontroll mot PEP- och RCA-listor, medan sddana
atgarderiandrafall inte ar tillrackliga. Eftersom 41 av de granskade kunderna bedémts vara
forknippade med medelhog eller hog risk har Bolaget varit skyldigt att vidta relativt
omfattande kontrollatgarder, sdrskilt avseende de 31 kunder som klassats som hogrisk.

Avunderlaget i drendet framgér inte att Bolaget vidtagit ndgra andra &tgérder an att fréga
kunderna om deras verkliga huvudman varit PEP eller RCA. Bolaget har visserligen hdvdat att
kontroller aven gjorts mot PEP- och RCA-listor under undersdkningsperioden, men Fl har
konstaterat att det underlag som Bolaget gett in inte ger stod for detta pastdende och att
Bolaget inte Ilamnat ndgon godtagbar férklaring till varfor sddant underlag saknas.

| detta avseende framhéller Fl att en verksamhetsutévare ar skyldig att i fem ar bevara
underlag som visar vilka kundkdnnedomsatgarder som har vidtagits (5 kap. 3 §
penningtvattslagen). Vid bedomningen av vilka dtgarder som faktiskt vidtagits ar det darfor
rimligt att utga fran det som finns dokumenterat och kan kontrolleras. FI bedémer att
avsaknaden av dokumentation speglar de verkliga férhallandena, dvs. att Bolaget inte
genomfort ndgra andra kontroller an att stalla fragor till kunderna.

Mot denna bakgrund kan Bolaget inte anses ha gjort en tillrécklig bedémning av om
kundernas verkliga huvudman varit PEP eller RCA, och har inte uppfyllt kraveni 3 kap. 10 §
penningtvattslagen.
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3.2. Bristfallig information om hégriskkunder

Undersokningen har vidare visat att Bolaget bedémt att 32 av 43 inlaningskunder varit
forknippade med hog risk for penningtvatt och finansiering av terrorism under hela eller
atminstone halva undersokningsperioden. Bolaget har under denna tid varit skyldigt att vidta
skarpta kundkdnnedomsatgarder for dessa kunder. Fl framhaller att verksamhetsutévarens
riskbeddmning vid den aktuella tidpunkten ar vagledande for vilka dtgarder som kravs, ju
hogre risk, desto mer omfattande atgarder, och att Bolagets senare omvardering och
sankning av riskklassen inte paverkar denna bedémning.

Skarpta dtgarder innebér enligt 3 kap. 16 § penningtvéattslagen bland annat att inhdmta
ytterligare information om kundens affarsverksamhet, ekonomiska situation och varifran
kundens ekonomiska medel kommer. Av kundakterna framgéar det att inga s&dana &tgarder
har vidtagits, vilket Bolaget medgett. Fl konstaterar vidare att Bolagets
transaktionsdvervakning saknar relevans for bedémningen, eftersom dvervakning av
pagdende affarsforbindelser utgdr en annan del av arbetet med att forhindra penningtvatt
och finansiering av terrorism och inte kan ersatta kundkdnnedomséatgarder. Bolaget har
darmed inte uppfyllt kraveni 3 kap. 16 § penningtvattslagen.

3.3. Val av ingripande och sanktionsavgift

Vid en sammantagen beddmning anser Fl att Gvertradelserna inte dr att bedéma som
allvarliga i den mening som avses i 15 kap. 1 § tredje stycket LBF. Det &r dirmed inte aktuellt
att dterkalla Bolagets tillstand eller att meddela Bolaget en varning. Fl ger darfor Bolaget en
anmarkning som ska férenas med en sanktionsavgift for att vara tillrackligt ingripande.

4, HSA Soéderqvist Advokatbyras rekommendationer

Mot bakgrund av beslutet rekommenderar HSA Soderqvist Advokatbyra att bolag som
omfattas av reglerna om penningtvatt och finansiering av terrorism sarskilt ska ta hdnsyn till
foljande:

e Attenbart forlita sig pd kundens egna uppgifter ar inte tillrackligt vid medelhdg eller hog
risk. Det racker inte att enbart frdga kunden om dennes verkliga huvudman ar PEP eller
RCA och sedan godta svaret utan vidare atgarder. Vilka kontrolldtgarder som kravs styrs
av den risk som kan férknippas med kundrelationen - ju hdgre risk, desto mer omfattande
atgarder. Vid medelhdg eller hog risk bor kontrollen som utgdngspunkt inkludera aktiv
kontroll mot externa PEP- och RCA-listor.
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e SeOver riskklassificeringen och sakerstall att den aterspeglar kundrelationens faktiska
risk. En felaktig eller inaktuell riskklassificering far direkta konsekvenser for vilka
kundkdnnedomsatgarder som vidtas. Det bor sdkerstallas att riskklassificeringen
uppdateras |6pande och att forandringar i kundrelationen fangas upp och dokumenteras.

e Enhogriskklass medfér skyldighet att vidta skarpta kundkdnnedomsétgarder. Det racker
inte att halla en hog riskklass i systemet om detta inte omsétts i konkreta och
dokumenterade atgarder. Sddana atgérder kan bland annat innebéra att inhdmta
ytterligare information om kundens affarsverksamhet, ekonomiska situation och varifran
kundens medel kommer. Fl dr vidare tydlig med att transaktionsévervakning utgér en
separat del av AML-arbetet och inte kan ersatta kundkdnnedomsétgéarder.

e Vidtagna atgirder maste dokumenteras. En verksamhetsuttvare ar skyldig att bevara
underlag som visar vilka kundkdnnedomséatgarder som vidtagits. | en tillsynssituation
galler i praktiken att det som inte dr dokumenterat inte kan anses ha genomforts. Det bor
darfor sakerstéllas att samtliga vidtagna adtgarder dokumenteras I6pande och pé ett
verifierbart satt.

e Tillsynstrycket 6kar mot mindre och mellanstora finansiella aktérer. FI har konstaterat att
kriminella i takt med att de storre bankerna forbattrat sitt AML-arbete i stillet sdker sig
till mindre aktdrer. Bolag bor darfor se 6ver sitt AML-arbete proaktivt.

Har ni frdgor med anledning av det ovanstdende &r ni vilkomna att kontakta HSA Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Finansinspektionen ger Ikano Bank AB en anmarkning och sanktionsavgift

17 juni 2026

1. Sammanfattning

Foljande nyhetsbrev belyser Ikano Bank AB:s, nedan Bolaget, efterlevnad av
penningtvattsregelverket, med sarskilt fokus pa den allménna riskbedémningen och
kundkdnnedom. Finansinspektionen, nedan Fl, har granskat hur Bolaget har arbetat med att
hantera risker kopplade till penningtvatt och finansiering av terrorism.

Fl uppmarksammar att kriminella i 6kad utstrackning sdker sig till mindre och mellanstora
banker i takt med att de storre forbattrar sitt férebyggande arbete. Mot bakgrund av att
Bolaget verkar inom banksektorn och har juridiska personer som kunder, vars komplexa dgar-
och kontrollstrukturer kan forsvara identifiering av verkliga huvudman, bedémer Fl att risken
for att verksamheten kan utnyttjas for penningtvatt och finansiering av terrorism ar forhojd.

Fl har anfort att Bolaget i flera avseenden brustit i sin regelefterlevnad. Bolagets allmdnna
riskbeddémning har bland annat saknat en verklighetsanpassad och fullstdndig beddémning av
hur Bolagets foretagsprodukter kan utnyttjas for finansiering av terrorism, samt hur stor
risken ar for detta. Vidare har Bolaget inte identifierat och beaktat riskfaktorer som ar
forknippade med dess faktiska kunder. Gallande kundkdnnedom har Bolaget inte vidtagit de
skarpta kundkdnnedomsatgarder som var nddvandiga i forhallande till kunder som var
forknippade med hog risk for penningtvatt och finansiering av terrorism.

Enligt FI har 6vertradelserna inneburit en 6kad risk for att Bolaget och det finansiella
systemet kan utnyttjas for penningtvatt och finansiering av terrorism. Fl ger ddrmed Bolaget
en anmarkning och beslutar om en sanktionsavgift pa 140 miljoner kronor.

2. Bakgrund

Bolaget har tillstand att driva bankrorelse enligt lagen (2004:297) om bank- och
finansieringsrorelse (LBF) och erbjuder bland annat krediter, inlaningskonton (sparkonton),
fakturakop och fakturabeldning (factoring) samt upplater 16s egendom (leasing). Bolagets
verksamhet riktar sig till sdval fysiska som juridiska personer. Under undersdkningsperioden

hade Bolaget cirka 17 500 féretagskunder som var juridiska personer.

HSA Séderqvist Advokatbyra KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, +46 (0)8-407 88 00
Org.nr 969692-4969, info@hsa.se, www.hsa.se
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Bolaget bedriver sin huvudsakliga verksamhet i Sverige men ar dven verksam i ett antal andra
lander inom och utanfér EES. Bolaget ingar i Ingka-koncernen och hade for rakenskapsaret
2025 en omsattning om cirka 7 220 miljoner kronor.

3. Finansinspektionens ingripande

Flinledde i maj 2023 en undersokning av Bolaget for att granska hur Bolaget under perioden
den 30 april 2022 - 1 maj 2023 hade foljt centrala bestdmmelser i lagen (2017:630) om
atgarder mot penningtvatt och finansiering av terrorism (penningtvéattslagen).
Undersdkningen avgransades till den verksamhet som riktar sig till kunder som &r juridiska
personer och fokuserade dels p& Bolagets allmanna riskbeddmning, dels péa vilka dtgarder for
kannedom som vidtagits. FI har granskat kundakter avseende 70 féretagskunder med
medelhog eller hog riskklass.

3.1. Bristeriden allmanna riskbedémningen

Det framgar av 2 kap. 1 § forsta stycket penningtvéttslagen att en verksamhetsutdvare ska
beddma hur de produkter och tjanster som tillhandahélls i verksamheten kan utnyttjas for
penningtvatt eller finansiering av terrorism samt hur stor risken ar for att detta sker (allman
riskbedémning). Det foljer vidare av 2 kap. 2 § forsta stycket penningtvattslagen att
riskbeddmningen ska vara verksamhetsanpassad och ligga till grund for
verksamhetsutdvarens rutiner, riktlinjer och 6vriga dtgarder mot penningtvatt och
finansiering av terrorism.

Av utredningen framgar att Bolaget inte gjort ndgon verklighetsanpassad, separat och
fullstdndig beddémning av hur de produkter som erbjuds foretagskunder kan utnyttjas for
finansiering av terrorism och hur stor risken ar for detta. Fl konstaterar dven att Bolaget inte
identifierat eller beaktat riskfaktorer som ar férknippade med de kundtyper som Bolaget
faktiskt har. Enligt Fl omfattar detta bland annat kunder som anvander Bolagets factoring-
och leasingprodukter.

Fl framhaller dven att Bolaget inte beaktat information fran myndigheter om risker och
tillvagagdngssatt for penningtvatt och finansiering av terrorism i den allmanna
riskbedémningen. Bolaget hade enligt Fl inte analyserat hur exempelvis
insamlingsverksamhet, styrelsemélvakter och tillvdgagangssatt vid skattebrott kan paverka

den egna verksamheten.

Mot denna bakgrund beddmer Fl att den allmanna riskbed®mningen inte varit utformad pa
ett sddant satt att den kunnat ligga till grund for Bolagets rutiner, riktlinjer och Gvriga
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atgarder mot penningtvatt och finansiering av terrorism. Bolaget anses déarmed inte ha
uppfyllt kraveni 2 kap. 1 § penningtvattslagen.

3.2. Otillrackliga skarpta kundkannedomsatgarder

Undersokningen har vidare visat att Bolaget bedomt att 32 av de 70 granskade
foretagskunderna varit forknippade med hog risk for penningtvatt eller finansiering av
terrorism under hela eller delar av undersdkningsperioden. Bolaget har under denna tid varit
skyldig att vidta skarpta kundkdnnedomsatgarder for dessa kunder. Fl framhéller att
verksamhetsutdvarens riskbeddmning ar vagledande for vilka dtgarder som krévs och att hog
risk forutsatter mer omfattande kundkdnnedomséatgarder.

Skarpta kundkdnnedomsatgarder innebdar enligt 3 kap. 16 § penningtvattslagen bland annat
att inhdmta ytterligare information om kundens affarsverksamhet, ekonomiska situation och
varifrdn kundens ekonomiska medel kommer. Av kundakterna framkommer att Bolaget i vissa
fall endast inhdmtat begransad information om kundernas medel och att sddan information i
andra fall har saknats helt.

Exempelvis hade en kund en verklig huvudman som var familjemedlem till en person i politiskt
utsatt stallning och saledes bedémdes risker med kundrelationen som hdg. Under
undersokningsperioden genomforde kunden betalningar om drygt 20 miljoner kronor, trots
det inhdamtade Bolaget ingen information om varifran kundens pengar kom.

En annan kund inom transport- och byggbranschen hyrde lastbil och kran via leasing. Ikano
rapporterade kunden till Polismyndigheten med misstanke om penningtvatt och malvakteri
styrelsen, men vidtog darefter inga ytterligare kundkannedomsatgarder for att klarlagga
varifran kundens pengar kom.

FI beddmer att Bolaget ddrmed inte vidtagit de skarpta kundkdnnedomsatgarder som kravts
for att uppna tillracklig kundkdannedom. Bolaget har sdledes inte uppfyllt kraven i 3 kap. 16 §
penningtvattslagen.

4, HSA Soéderqgvist Advokatbyras rekommendationer

Mot bakgrund av beslutet rekommenderar HSA Sdderqvist Advokatbyra att bolag som
omfattas av reglerna om penningtvatt och finansiering av terrorism sarskilt ska ta hansyn till
foljande:

e  Sakerstall att den allmanna riskbeddmningen ar verksamhetsanpassad och utformad
sé att den kan ligga till grund for verksamhetens rutiner, riktlinjer och évriga dtgarder
mot penningtvétt och finansiering av terrorism. Riskbeddmningen bér utgé fran
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verksamhetens faktiska produkter, tjanster och kunder och distributionskanaler.
Generella riskbeskrivningar ar inte tillrdckliga om de saknar koppling till
verksamhetens faktiska risker. Det bor dven sakerstallas att identifierade risker far
genomslag i verksamhetens fortsatta arbete.

e Attidentifiera kundriskfaktorer som saknar koppling till kundbasen ar inte tillrdckligt.
De riskfaktorer som beaktas i den allmanna riskbedémningen bor vara relevanta for
de kunder som anvander verksamhetens produkter och tjanster.

e Information fran myndigheter om risker och tillvigagangssatt for penningtvatt och
finansiering av terrorism bér inte enbart beaktas pa évergripande niva. Det bor
sakerstallas att sddan information analyseras utifrdn den egna verksamheten och
omsattas i den allmanna riskbedémningen.

e Omrisken med en kundrelation bedéms som hég medfér det en skyldighet att vidta
skarpta kundkdnnedomséatgarder. Det ar inte tillrackligt att klassificera en kund som
hogriskkund om inte detta inte foljs av atgarder. Sddana dtgarder kan bland annat
innebdra att inhdmta information om kundens affarsverksamhet, ekonomiska
situation och varifran kundens ekonomiska medel kommer.

Har ni frdgor med anledning av det ovanstdende ar ni vdlkomna att kontakta HSA Sédergvist
Advokatbyra.
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Nyhetsbrev

Ang. &rsrapport for 2025 om allvarliga IKT-relaterade incidenter

25 juni 2025

1. Bakgrund

Genom DORA har ett harmoniserat ramverk introducerats for finansiella entiteters
hantering, klassificering och rapportering av IKT-relaterade incidenter. Syftet ar att
sakerstélla att allvarliga incidenter anmals till samtliga berérda behdriga myndigheter pé ett
enhetligt satt, vilket mojliggdr ett snabbare och mer samordnat agerande vid
gransoverskridande handelser.

De tre europeiska tillsynsmyndigheterna EBA, ESMA och EIOPA, nedan ESA, ska arligen
rapportera om allvarliga IKT-relaterade incidenter. Rapporten ska som minst redovisa antalet
incidenter, deras karaktar, paverkan pa finansiella entiteters verksamhet och kunder, vidtagna
atgarder samt uppkomna kostnader. Nedan féljer vilka centrala ménster och trender ESA

noterat efter att ha analyserat rapporterade allvarliga IKT-relaterade incidenter under ar
2025.

2. Analys

Rapporten grundar sig pa totalt 3 383 allvarliga incidenter som rapporterats av finansiella
entiteter inom EU. Ungefar en tredjedel av dessa incidenter hade gransoverskridande
paverkan, vilket tydliggdr den 6kande sammankopplingen genom delade infrastrukturer och
tjanster.

Nar det galler incidenttyp rapporterades systemfel for 51 procent av alla storre incidenter,
foljt av externa handelser, 27 procent, och betalningsrelaterade incidenter, 18 procent.
Nastan en tredjedel av de storre incidenterna harrorde fran ett fel hos en
tredjepartsleverantor. Detta understryker behovet av en robust hantering av
tredjepartsrisker, effektiv tillsyn dver utkontrakterade tjanster samt ndra samordning med
tjansteleverantorer under incident- och aterstallningsarbetet.

Majoriteten av incidenterna har klassificerats som stérre framst pa grund av varaktighet och
tjansteavbrott eller paverkan pa kunder, finansiella motparter och transaktioner. Cirka
16 procent har klassificerats som stérre pa grund av anseendepéverkan, exempelvis
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medieuppmarksamhet, upprepade kundklagomal, risk fér bristande regelefterlevnad eller

vasentlig kundforlust.

Endast tio procent av incidenterna hade koppling till cybersdkerhet. Detta ska enligt ESA inte
tolkas som att hotbilden ar 1&g. Tvartom stéller den snabba utvecklingen av avancerade Al-
drivna verktyg 6kade krav pa finansiella entiteters férmaga att uppratthalla hogsta mojliga
cybersadkerhetsstandard. Forsakringsforetag ar sarskilt utsatta for ransomwareattacker.
Detta kan forklaras av att forsakringsforetag innehar stora mangder kansliga hilso- och

finansiella uppgifter.

Rapporten visar att paverkan pa kunder, transaktioner och finansiella motparter har varit
begransad, trots incidenternas frekvens och i vissa fall breda geografiska rackvidd. Tva
tredjedelar av de storre incidenterna har lett till ingen eller endast mindre storning for kunder
och transaktioner, vilket tyder pd att snabb upptéackt, i kombination med effektiva dtgarder for
incidenthantering och begransning, ofta lyckats begrdnsa operativ skada och
spridningseffekter.

Sammantaget illustrerar rapporten den vixande systemdimensionen av IKT-risk och vikten av
att finanssektorn kontinuerligt starker sin férmaga att férebygga, absorbera och dterhamta
sig fran framtida incidenter.

3. HSA Soéderqvist Advokatbyras rekommendationer

Finansiella entiteter som omfattas av DORA bér ta fasta pd de slutsatser som ESA
presenterar i rapporten och anvianda dem som utgdngspunkt for en [dpande dversyn av den
egna IKT-riskhanteringen. Advokatbyrans bedémning ar att sarskild uppmarksamhet bor
riktas mot tre omraden.

Det forsta ar tredjepartshantering. Avtalsstrukturer med IKT-leverantorer bor ses dver i
ljuset av DORA:s krav, och entiteter bor sdkerstélla att det finns etablerade eskaleringsvagar
och samordningsrutiner som aktiveras vid en incident. Det andra ar klassificering och
rapportering. Interna processer for att identifiera, klassificera och anmala allvarliga incidenter
behover vara tydliga och testade, s att rapporteringsskyldigheterna kan uppfyllas inom de
tidsfrister som forordningen foreskriver. Det tredje ar cybersakerhetsformaga. Med hansyn
till oro kring Al-drivna hot bor entiteter genomféra en beddémning av om befintliga
sakerhetsatgarder ar tillrdckliga och andamalsenliga.

Har ni ndgra fragor med anledning av det ovanstdende ar ni valkomna att kontakta HSA
Sdderqvist Advokatbyra.
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Nyhetsbrev

Ang. Nya nationella rdd och rekommendationer om cybersédkerhetshot fradn avancerad Al

2juli 2026

1. Bakgrund

Al forandrar séllan vilka typer av cyberangrepp som forekommer. Nationellt
cybersadkerhetscenter, nedan NCSC, bedomer att Al framst kommer att forstarka befintliga
angreppsmetoder, snarare an att skapa helt nya. N&r organisationer anvinder Al uppstar en
ny cyberattackyta eftersom systemen ar kontextberoende och tolkar input. Det gér dem
sérbara for angrepp, sarskilt nar de kopplas till interna system, far tillgang till
verksamhetsdata eller far mojlighet att agera autonomt. Grundlédggande
cybersakerhetsprinciper galler darfor fortsatt, men de maste fungera battre 4n ndgonsin och
kompletteras med flexibilitet att utveckla nya férmégor. Insatser som begransar angriparens
mojligheter och dkar motstdndskraften i verksamhetens system bor darfor prioriteras.

2. Rekommendationer for beslutsfattare och
organisationer

NCSC rekommenderar att cyberrisker hanteras som en ledningsfraga. Det innebdr bl.a. att en
verksamhet behdver ha ett tydligt dgarskap for system, informationstillgdngar och Al-
|6sningar. Bristande underhall, gamla och icke uppdaterade system samt oklart
systemagarskap kan medféra affarsrisker med direkta konsekvenser for verksamhetens
kontinuitet.

Verksamheten behdver dven halla hot- och riskanalyser uppdaterade utifran saval Al-
forstarkta angrepp som risker kopplade till den egna anvandningen av Al. Det bdr dven finnas
tillrackliga resurser och reservkapacitet for att leveranser ska kunna uppratthallas och att
personal inte dverbelastas.

NCSC lyfter dven behovet av tydlig styrning av Al-anvandningen. Organisationer bor besluta
vilka Al-verktyg som f&r anvandas, vilken information verktygen far hantera och ndr manskligt
godkannande kravs. Detta ar sarskilt viktigt eftersom avsaknad av beslut och policy ékar
risken for skugg-1T.
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Vid upphandling bor sakerhetskrav stallas, kontinuitets- och uttradesplaner sdkras och
efterlevnaden féljas upp. Beredskapen kan darutéver stirkas genom samverkan i
kunskapshojande natverk samt 6vningar som omfattar Al-férstarkta angrepp och
manipulation.

3. Tekniska rekommendationer

P4 den tekniska sidan betonar NCSC att grundlaggande cyberhygien fortsatt &r avgdrande
och att den bor etableras genom NCSC:s tio rekommenderade sékerhetsatgarder. Ju mer
avancerade och Al-drivna hoten blir, desto viktigare blir grunderna, eftersom manga
avancerade angrepp bygger vidare pa kdnda metoder.

Al kan forkorta tiden fran att en sarbarhet blir kand till att den utnyttjas och darmed dven
tiden for att hinna atgédrda sarbarheten. Sarskild prioritet bor darfor ges till
internetexponerade och affarskritiska system. Den internetexponerade attackytan bor
samtidigt minska. Ju farre tjanster och system som ar exponerade mot internet, desto farre
vagar finns det att utnyttja.

Sékerhet bor dven byggas in genom hela Al-systemets livscykel, fran design och utveckling till
drift och avveckling. | grunden ar detta samma principer som géaller for 6vrigt, men Al tillfor
nya angreppsytor. Agentiska system bor begransas eftersom de kan agera sjalvstandigt och
darmed medfora risker. Systemen bor inte fa tillgdng till mer data an vad som faktiskt behovs.
Tydliga behorighetsgranser bor sattas och mansklig bekraftelse kravas innan kansliga eller
irreversibla dtgarder utfors. Agentsystem med bred atkomst och svag tillsyn utgor ett
betydande riskscenario.

Al gor phising, rostkloning och falska dokument mer trovardiga, vilket innebar att tidigare
varningstecken inte langre ar tillrdckliga. NCSC rekommenderar darfor [6pande utbildning
med realistiska och tydliga exempel. Organisationer bor kartlagga kritiska leverantérer och
komponenter samt bevaka kdnda sarbarheter.

HSA Soéderqvist Advokatbyras rekommendationer

Mot bakgrund av NCSC beddmningar rekommenderar HSA Soderqvist Advokatbyra att
organisationer prioriterar foljande atgarder.

o  Sakerstall styrning och ansvar. Cyberrisker och anvandningen av Al bor hanteras pé
ledningsniva. Faststall ett tydligt ansvar for verksamhetens system,
informationstillgdngar och Al-I6sningar, och sakerstéll att hot- och riskanalyser som
omfattar bade Al-férstarkta angrepp och risker kopplade till den egna anvandningen
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av Al ar sakrade. Uppratta dartill skriftliga styrdokument for anvandandet av Al-
verktyg dar anvdndandet och den uppféljande kontrollen, tydligt regleras.

e [nfér entydlig och kontrollerad Al-anvandning. Faststall vilka Al-verktyg som far
anvandas, vilken information som far delas med dem och i vilka situationer manskligt
godkdnnande kravs. Sarskild forsiktighet bor iakttas nar Al-system far tillgdng till
interna system, verksamhetsdata eller mojligheten att agera sjalvstandigt.

e Prioritera de grundldggande skyddsatgarderna. Sakerstall skyndsam uppdatering av
internetexponerade och affarskritiska system samt I6pande kontroller av den
internetexponerade attackytan. Begransa samtidigt behdrigheter och dtkomst till vad
som ar nédvandigt, sarskilt for agentiska system.

e Starkt beredskap i hela verksamheten. Sékerstéll dterkommande utbildning och som
omfattar Al-forstarkta angrepp. Stall dven tydliga sdkerhetskrav pa leverantorer, fol
upp kritiska externa komponenter och bevaka kdnda sdrbarheter i leverantdrskedjan.

Har ni frdgor med anledning av det ovanstdende ar ni valkomna att kontakta HSA Sédergvist
Advokatbyra.
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Nyhetsbrev

Ang. Forslag om elektroniska meddelanden vid forsakringsavtal (Ds 2026:7)

271 augusti 2026

1. Sammanfattning

Detta nyhetsbrev belyser promemorian "Elektroniska meddelanden vid férsdkringsavtal

(Ds 2026:7)", som dverlamnats till Justitiedepartementet efter en sarskild utredning om
formkraven i forsakringsavtalslagen (2005:104), nedan FAL. Bakgrunden ar att FAL
innehéller varierande och delvis oklara krav p& hur meddelanden fran forsakringsbolag till
forsakringstagare ska utformas, vilket den 6kade digitaliseringen av forsakringsverksamheten
aktualiserar.

Forslaget innebar att en ny bestdmmelse om formkrav for vissa meddelanden fran
forsakringsbolaget inforsi 1 kap. 9 § FAL. Enligt forslaget ska sddana meddelanden fran
forsakringsbolag som paverkar rattigheter eller forpliktelser enligt ett géllande avtal om
individuell forsakring, sa kallade pabud (till exempel uppsédgning, havning eller villkorsandring).
S&dana meddelanden ska kunna sédndas med post eller elektroniskt, forutsatt att
forsakringstagaren omedelbart kan ta del av dem. Motsvarande ska gélla vid gruppforsakring
nar ett meddelande med sddan verkan ska sandas till en gruppmedlem personligen. Ren
information och paminnelser omfattas inte av den nya regeln s& FAL:s och lagen (2018:1219)
om forsakringsdistributions, nedan LFD, befintliga informationsregler lamnas oférandrade.

Vidare foreslas att ett formanstagarférordnande, liksom aterkallelse eller andring av ett
sadant, ska kunna goras genom ett elektroniskt meddelande som undertecknas med
avancerad elektronisk underskrift enligt el DAS-férordningen, som ett alternativ till dagens
krav p& egenhdndigt undertecknande i pappersform.

De foreslagna reglerna foreslas trada i kraft den 1 juli 2027 och ska som utgangspunkt inte
galla for avtal som ingatts fore ikrafttradandet och som inte férnyats darefter. Forslaget har
skickats pa remiss till berdérda remissinstanser och svar ska lamnas senast den 28 augusti
2026.
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2. Forslaget och skalen for det

Den foreslagna huvudregeln innebar att meddelanden som utgdr pabud, det vill sdga
rattshandlingar som medfor rattsverkningar for mottagaren (till exempel uppsagning, havning,
preskriptionsavbrott eller villkorsandring), ska skickas med post eller elektroniskt sa att
forsakringstagaren omedelbart kan ta del av dem. Det ska galla oavsett om FAL eller annan
forfattning foreskriver en viss form, till exempel skriftlighet. Det racker dock inte att enbart
hanvisa till en webbplats eller till forsakringstagarens "Mina sidor", eftersom en s&dan ordning
inte sakerstaller att forsdkringstagaren omedelbart uppmarksammar meddelandet och kan
vidta &tgarder for att bevara sitt skydd.

Utredningen har 6vervagt men avstatt fran att |ata forsakringstagare vid konsument- och
personforsakring valja kommunikationssatt, med motiveringen att andelen forsakringstagare
som har svart att hantera elektronisk kommunikation minskar och att branschen redan i
praktiken anpassar sig efter forsakringstagarens behov. Regeln foéreslas vara tvingande i den
delen som avser att forsikringstagaren omedelbart ska kunna ta del av meddelandet, men
parterna kan avtala om huruvida kommunikationen ska ske per post eller elektroniskt.

Nar det géller formanstagarférordnanden foreslas ett tillagg till 14 kap. 3 § FAL som, utdver
dagens krav pé egenhdndigt undertecknat meddelande i pappersform, tilldter elektroniskt
undertecknande med avancerad elektronisk underskrift enligt artikel 3 i elDAS-férordningen.
Forslaget svarar mot ett Gnskemal som Svensk Forsakring framstallt och beddms inte medféra
minskad rattssakerhet jamfort med egenhandigt undertecknande.

3. Dataskydd

Forslaget innebar att forsakringsbolagen ska behandla personuppgifter i syfte att
kommunicera med forsakringstagare i avtalsfragor, vilket i allt vasentligt ror uppgifter som
bolagen redan behandlar idag. Den rattsliga grunden fér behandlingen &r i forsta hand att den
ar nodvandig for att fullgodra avtalet med forsékringstagaren enligt artikel 6.1 bi
dataskyddsférordningen. Forslaget beddms inte medféra ndgra betydande férandringar av
forsakringsbolagens nuvarande personuppgiftsbehandling eller innebara ett 6kat intréng i
den personliga integriteten.

Forslaget beddms dock kunna begréansas till personuppgifter som inte utgor kansliga
personuppgifter. Det bor typiskt sett inte finnas anledning att |ata ett elektroniskt pabud till
forsakringstagaren innehdlla sddana uppgifter. Om det i ett enskilt fall ar nddvandigt att
behandla kansliga personuppgifter kravs stod enligt artikel 9.2 i dataskyddsférordningen.
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4, HSA Séderqvist Advokatbyras rekommendationer

Mot bakgrund av forslaget rekommenderar HSA Sdderqgvist Advokatbyra att
forsakringsbolagen fortsatter att sdnda pabud, sdsom uppségning, havning och
villkorsandring, direkt till forsakringstagaren, till exempel per post eller via e-post, s& att
forsakringstagaren omedelbart kan ta del av meddelandet. Forsakringsbolagen ska inte
enbart hanvisa till en webbplats eller kundportal for denna typ av meddelanden. Ren
information och pdminnelser omfattas inte av den foreslagna regeln. Fér dessa meddelanden
galler dven fortsattningsvis de informations- och formkrav som féljer av FAL och LFD.
Forsakringsbolagen bor dven sdkerstalla att elektroniska pdbud inte innehaller kénsliga
personuppgifter utan sarskilt stod i artikel 9.2 i dataskyddsférordningen.

Har ni fragor med anledning av det ovanstdende &r ni valkomna att kontakta HSA Sédergvist
Advokatbyra.
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Nyhetsbrev

Ang. IMY klargor ansvarsroller enligt GDPR vid finjustering av Al

28 augusti 2026

1. Bakgrund

Al har pa kort tid blivit en central del av manga verksamheters digitala utveckling. Samtidigt
har fragor om dataskydd och ansvarsfoérdelning blivit alltmer aktuella, sarskilt nar Al-modeller
anpassas eller finjusteras med hjalp av data som kan innehélla personuppgifter. For att ge
vagledning pd omradet har Integritetsskyddsmyndigheten, nedan IMY, publicerat en rapport
som analyserar vilka roller olika aktorer kan ha enligt GDPR vid finjustering av Al-
applikationer. Rapporten har tagits fram inom ramen for IMY's regulatoriska sandl&dda och
syftar till att skapa storre tydlighet for bade leverantorer och anvandare av Al-tjanster.

2. Den faktiska behandlingen avgor ansvaret

Ett av rapportens viktigaste budskap ar att ansvarsférdelningen enligt GDPR inte avgors av
vilken teknik som anvands eller vad parterna véljer att kalla sig i ett avtal. Istallet &r det den
faktiska behandlingen av personuppgifter som ar avgdrande. Bedémningen maste utga fran
vem som bestammer varfor personuppgifter behandlas och vilka vasentliga beslut som fattas
kring behandlingen. Detta innebér att organisationer behover gdra en korrekt analys av varje
behandlingsaktivitet i ett Al-projekt och inte enbart forlita sig pd generella antaganden om
roller och ansvar.

2.1 Nar leverantoren ar personuppgiftsansvarig

IMY konstaterar att en Al-leverantér ofta blir personuppgiftsansvarig nar denne anvander
personuppgifter for att utveckla eller férbattra sina egna produkter och tjanster. Om
leverantdren exempelvis finjusterar sin Al-modell for att forbattra dess prestanda eller
utveckla nya funktioner for framtida kunder ar det leverantéren som bestammer andamalet
med behandlingen. | sddana situationer ansvarar leverantoren for att det finns en giltig rattlig
grund for behandlingen och att samtliga krav enligt GDPR uppfylls.

For manga organisationer innebar detta att anvandningen av kunddata for egen
produktionsutveckling kréver en mer genomtankt dataskyddsanalys an vad som tidigare varit
fallet.
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2.2. Nar leverantoren agerar som personuppgiftsbitrade

| andra situationer sker behandlingen enbart pé& uppdrag av kunden. Om en Al-modell
finjusteras for en specifik kunds verksamhet och kunden bestdmmer bé&de syftet med
behandlingen och vilka uppgifter som ska anvandas, ar det normalt kunden som ar
personuppgiftsansvarig. Leverantdren agerar da som personuppgiftsbitrédde och far endast
behandla uppgifterna enligt kundens dokumenterade instruktioner.

Rapporten understryker vikten av att ansvarsférdelningen tydligt regleras genom
personuppgiftsbitradesavtal och att det finns en gemensam forstéelse for vilka instruktioner
som géaller under hela utvecklings- och férvaltningsprocessen.

2.3. Nar gemensamt personuppgiftsansvar uppstar

IMY lyfter &ven fram att det finns situationer dar varken kunden eller leverantéren ensamma
bestammer Gver behandlingen. | gemensamma utvecklingsprojekt eller
innovationssamarbeten kan bada parter paverka saval syftet med behandlingen som de
viktigaste besluten kring hur den ska genomféras. Da kan ett gemensamt
personuppgiftsansvar uppstd. Enbart det férhallandet att parterna samarbetar eller har ett
gemensamt ekonomiskt intresse ar dock inte tillrackligt.

Ett sddant ansvar innebér att parterna tillsammans maste komma éverens om hur GDPR-
skyldigheterna ska férdelas och sdkerstalla att de registrerade far tydlig information om vem
som ansvarar for vad.

2.4, Konsekvenser for organisationer som anvander Al

Enviktig slutsats i rapporten ar att samma aktdr kan ha olika roller i olika delar av samma Al -
projekt. En leverantdr kan exempelvis vara personuppgiftsbitrade nar en kundanpassad
modell utvecklas, men samtidigt vara personuppgiftsansvarig nar data anvands for att
forbattra den egnatjansten. Detta innebér att ansvarsférdelningen méste analyseras [6pande
och dokumenteras pé ett strukturerat satt.

Mot denna bakgrund rekommenderar HSA Séderqvist Advokatbyrd att dataskyddsfradgorna
beaktas redan vid utveckling och upphandling av Al-I6sningar.

3. HSA Séderqvist Advokatbyras rekommendationer

Mot bakgrund av IMY:s vagledning bdr personuppgiftsansvariga genomféra en noggrann
kartlaggning av alla behandlingsaktiviteter som férekommer i samband med Al-utveckling,
finjustering och anvandning. Det &r viktigt att redan i planeringsfasen identifiera vilka
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personuppgifter som behandlas, vilka aktérer som ar involverade och vilka syften
behandlingen ska uppfylla. Det racker inte med att avtalsmassigt kalla sig for exempelvis
personuppgiftsbitrade, eftersom det ar den faktiska kontrollen dver syfte och anvandning av

personuppgifter som avgor rollen enligt GDPR.

Hartill bor personuppgiftsansvariga redan fran borjan tydligt definiera ansvarsférdelningen
mellan kund och leverantdr, sarskilt vid finjustering av Al-modeller och projekt dar flera parter
bidrar till utvecklingen av Al-ldsningar, eftersom dessa situationer ofta innebar mer komplexa

avtalsforhallanden.

Slutligen bor dataskyddsfrédgorna integreras i organisationens dvergripande Al-styrning.
Genom att kombinera juridisk och teknisk kompetens kan organisationer skapa
forutsattningar for en ansvarsfull anvandning av Al som bade framjar innovation och
sakerstéller efterlevnad av GDPR.

Har ni fragor med anledning av det ovanstdende &r ni vdlkomna att kontakta HSA Séderqvist
Advokatbyra.
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